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JUSTIFICACION

Durante el mes de mayo del ano en curso, se detectaron nuevas amenazas que explotan
vulnerabilidades encontradas en los sistemas operativos Windows para secuestrar la
informacion y pedir un pago para su rescate. Ademas se incrementd el numero de
atagues de organizaciones delictivas hacia entidades del gobierno provocando la

exposicion de informacion confidencial y perdida de servicios.

Actualmente, antes que un servidor entre en produccién, se realiza el analisis de
vulnerabilidades de los servidores utilizando software libre, implementado por el area
de seguridad de la OTI, el cudl no tiene una base de datos de conocimiento amplia para

la biblioteca de vulnerabilidades y remediacion.

ALTERNATIVAS

Considerando la importancia de contar con una plataforma que permita la gestion y
remediacion de las vulnerabilidades de los servidores, se han determinado las

siguientes alternativas.

[tem

Producto

1

Qualyé Vulnerability Management Express Edition

Z

Nessus Professional

Para la evaluacion técnica, se tiene los siguientes supuestos:
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a) Presentaciones de las empresas proveedoras de soluciones de software.

b) La informacion disponible en la pagina web de cada uno de los fabricantes.
¢) Informacion disponible en Internet.

d) Evaluaciones similares en otras instituciones del Estado Peruano.

Es importante remarcar que los productos Qualys y Nessus son de tipo propietario.

7  ANALISIS COMPARATIVO TECNICO

El analisis comparativo técnico est4 basado en la metodologia establecida en la Guia
Técnica sobre evaluacion de Software para la Administracion Publica, aprobada por
Resolucion Ministerial N° 139-2004-PCM.

7.1 Propésito de la Evaluacion

Identificar caracteristicas de calidad minima de soluciones para andlisis de
vulnerabilidad.

7.2 Identificar el tipo de software

Se aplica el modelo establecido en la Guia Técnica sobre Evaluacion de Software para
la Administracion Publica (R.M. N° 139-2004-PCM).

7.3 Especificacién del Modelo de Calidad

Se aplicara el modelo de calidad de software descrito en la parte 1 de la Guia de
evaluacion de software aprobada por R.M N° 139-2004-PCM y la Ley N° 28612 -"Ley
que norma el uso, adquisicion y adecuacion del software en la administracion publica”.

7.4 Seleccion de métricas

La seleccion de métricas se obtuvo a partir de los atributos especificados en el Modelo
de Calidad, tal como se detalla en el Anexo N°1: “Atributos de evaluacion de software”.

g.
u@ur AR ) ) )
6 Para cuantificar cada uno los requisitos o requerimientos se ha asignado un valor de

acuerdo al siguiente cuadro:

Detalle ‘ Valor
Cumplimiento de requisito a nivel Alto 5
Cumplimiento de requisito a nivel Medio 4
Cumplimiento de requisito a nivel Bajo 3

Considerando que la suma de los puntajes maximos es 100 para la evaluacion de
alternativas, se considerara la siguiente tabla de aceptacion de alternativas, para la
provision del sistema de seguridad evaluado para el MTC.

Péagina 2 de 10



: o Ministerio
@ PERU]de Transportes
y Comunicaciones

“Afio del buen servicio al ciudadano”

Rango de Descripcién
Puntaje

[75- 100> Altamente Recomendable.
Cumple totalmente con los requerimientos y expectativas.

[50-74> Riesgoso
Cumple parcialmente con los requerimientos, pero no se
garantiza su adaptacion a las necesidades.

[0-49> No recomendable.
Software con caracteristicas inadecuadas.

7.5 Comparativo Técnico/Funcional

El siguiente cuadro describe el resultado de la evaluacion por cada alternativa,
agrupada desde el punto de vista del modelo de calidad sugerido por la Oficina
Nacional de Gobierno Electrénico de la PCM.

Alternativas
Modelo/Caracteristica/Sub Caracteristicas Qualys Nessus
Calidad Interna y Externa ~ .
Interoperabilidad 20 20
. . Seguridad 20 25
Funcionalidad T c 4
Exactitud 5 5
1 Entendimiento 2 B
ealitey Operabilidad 8 8
Fiabilidad Tolerancia a errores 5 5
Capacidad de Mantenimiento | Cambiabilidad 3 5
i Facilidad de instalacion 4 5
FerEsll o Reemplazabilidad 5 5
Calidad de Uso
Satisfaccion 4 5
Seguridad 4 5
Total 86 97

El detalle de la evaluacién por cada funcionalidad se describe en el Anexo 3.

5/ 8  ANALISIS COMPARATIVO COSTO - BENEFICIO

Costos referenciales de licencias, actualizacion, soporte y mantenimiento por 1 afo.

| , f i
15 Software Licencias | Fabricante Pl l(?se/ ;erenc g
1 | Qualys Vulnerability Management Si Qualys S/. 3500.00
Express Edition
2 | Nessus Professional Si Tenable S/.7665.00
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Nota: El costo aproximado es referencial del mercado local y fue obtenida desde
ofertas publicadas en Internet. Se precisa que es potestad de la Unidad de Logistica,
realizar el estudio de mercado, segun la normatividad vigente.

Fuente:
http://searchsecurity.techtarget.com/feature/Comparing-the-top-vulnerability-
management-tools

9 CONCLUSIONES

La Oficina de Tecnologias de Informacién, requiere software de analisis de vulnerabilidades
para escanear los servidores que estan en produccion y los que seran puestos en produccién
a fin de mitigar las falencias de seguridad de los sistemas del MTC.

Uno de los factores a tener en cuenta y que favorece a la alternativa de adquisicion del
software Nessus, es el valor intangible del nivel de conocimientos (know how) que poseen
los usuarios en el manejo del software en mencion.

Se recomienda la adquisicion de la licencia legalmente emitida, la cual debera ser solicitada
a distribuidores o representantes autorizados de dicho producto.

Se recomienda la provision de un software analisis de vulnerabilidades, en conformidad al
informe de evaluacion presentado con el objeto de proteger la informacién ante las
amenazas provenientes de internet con cddigo malicioso, virus, spyware, malware,
ransomware, etc.

En base a lo expuesto, Nessus es el software seleccionado para la adquisicion de un escaner
de vulnerabilidades de los servidores del MTC.
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ANEXO 1: ATRIBUTOS DE EVALUACION DE SOFTWARE
1.1 TABLA RESUMEN DE PUNTAJES MAXIMOS POR CARACTERISTICAS

,  Puntaje
Caracterfsticas ___ Méximo
o . 100

Funcionalidad

Usabilidad 15
Fiabilidad 5
Capacidad de mantenimiento B
Portabilidad 10

Eficacia

Satisfaccion
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1.2 TABLA DETALLADA DE PUNTAJES MAXIMOS POR CARACTERISTICAS/SUB-

CARACTERISTICAS

CALIDAD INTERNA Y EXTERNA
PUNTAJE MAXIMO: 90

Caracteristica

Sub Caracterlstica

Puntaje

Maximo

Funcionalidad

La capacidad del producto de
software para proveer las fun
que satisfacen las

Interoperabilidad

La capacidad del producto de software
de interactuar con uno o mas sistemas
especificados. La interoperabilidad se
utiliza en lugar de compatibilidad para
evitar una posible ambiguedad con la
reemplazabilidad.

20

Seguridad

La capacidad del producto de software
para proteger la informacion y los datos
de modo que las personas o los sistemas
ciones | o autorizados no puedan leerlos o
modificarlos, y a las personas o sistemas

necesidades explicitas e implicitas autorizados no se les niegue el acceso a
cuando el software se utiliza bajo ellos.

condiciones
Especificas.

Puntaje méximo: 55

La seguridad en un sentido amplio se
define como caracteristica de la calidad
en uso, pues no se relaciona con el
software solamente, sino con todo un
sistema.

25

Adecuacion
La capacidad del producto de software
para proveer un adecuado conjunto de

funciones para las tareas y objetivos
especificados por el usuario.

Exactitud

La capacidad del producto de software
para proveer los resultados o efectos
acordados con un grado necesario de
precision.

Usabilidad

La capacidad del producto de
software de ser entendido,

aprendido, usado y atractivo al
usuario, cuando es utilizado bajo las

condiciones especificadas.

Puntaje maximo: 15

Entendimiento

La capacidad del producto de software
para permitir al usuario entender si el
software es adecuado, y cémo puede
ser utilizado para las tareas y las
condiciones particulares de la aplicacion.

Operabilidad

10
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La capacidad del producto de software
para permitir al usuario operarlo y
controlarlo.

Fiabilidad

La capacidad del producto de
software para proveer un
desempeno adecuado, de acuerdo a
la cantidad de recursos utilizados y
bajo las condiciones planteadas.

Los recursos pueden incluir otros
productos de software, la
configuracién de hardware y
software del sistema, y materiales
(Ej: Papel de impresion o diskettes).

Puntaje maximo: 5

Tolerancia a errores

La capacidad del producto de software
para mantener un nivel especificado de
funcionamiento en caso de errores del
software o de incumplimiento de su
interfaz especificada.

Capacidad de mantenimiento

Capacidad del producto de
software para ser modificado. Las
modificaciones pueden incluir
correcciones, mejoras 0 adaptacion
del software a cambios en el
entorno, y especificaciones de
requerimientos funcionales.y
software del sistema, y materiales
(Ej: Papel de impresion o diskettes).

Puntaje méximo: 5

Cambiabilidad
La capacidad del software para permitir
que una determinada modificacion sea
implementada.

Portabilidad

La capacidad del software para ser
trasladado de un entorno a otro. El
entorno puede incluir entornos
organizacionales, de hardware o de
software.

Puntaje méximo: 10

Facilidad de instalacion

La capacidad del producto de software
para ser instalado en un ambiente
especificado.

Reemplazabilidad

La capacidad del producto de software
para ser utilizado en lugar de otro
producto de software, para el mismo
propdsito y en el mismo entorno.
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CALIDAD DE USO
PUNTAJE MAXIMO: 10
Puntaje
Caracteristica
Méximo
Eficacia
La capacidad del producto de software para permitir a los usuarios lograr las
metas especificadas con exactitud e integridad, en un contexto especificado >
de uso.
Puntaje méximo: 5
Satisfaccion
La satisfaccion es la respuesta del usuario a la interaccion con el producto, e 5
incluye las actitudes hacia el uso del mismo.
Puntaje méximo: 5
PUNTAJE TOTAL
CALIDAD INTERNA Y EXTERNA = 90 puntos
CALIDAD DE USO = 10 puntos
TOTAL = 100 puntos
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